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Lieferbedingungen der Firma Viacryp B.V.

Es handelt sich hier um die Lieferbedingungen der Firma Viacryp B.V., mit Sitz in (NL-1013 AP) Amsterdam, an der

Danzigerkade 19 (eingetragen im Handelsregister unter 58388702), die fiir die Nutzung der Dienstleistungen von Viacryp

B.V., wie nachstehend definiert, gelten.

Artikel 1 Begriffshestimmungen

1.1

In diesen Lieferbedingungen werden die nachstehenden Begriffe verwendet, die im Sinne dieser Lieferbedingungen
folgendermalRen definiert sind:

1.1.1  Definitionen allgemeiner Begriffe:

Dienstleistung: Die von Viacryp B.V. gemaR dem Vertrag dem Auftraggeber zu erbringenden

Pseudonymisierungsdienstleistungen

DSGVO Datenschutzgrundverordnung, oder General Data Protection Regulation (GDPR), das

Europdische Gesetz zum Schutz personenbezogener Daten

Recht am geistigen Eigentum: Alle Rechte am geistigen Eigentum und damit verbundene Rechte, wie Urheberrechte,
Markenrechte, Patentrechte, Modellrechte, Kennzeichenrechte, Datenbankrechte und

verwandte Rechte, wie auch die Rechte am Knowhow und Leistungsschutzrechte
Lieferbedingungen: Diese Lieferbedingungen von Viacryp B.V.

Auftraggeber: Die natiirliche oder juristische Person, die einen Vertrag mit Viacryp B.V.

abgeschlossen hat oder abschlieRen wird

Vertrag: Der Vertrag zwischen Viacryp B.V. und dem Auftraggeber hinsichtlich der Erbringung

der Dienstleistung
Parteien: Viacryp B.V. und der Auftraggeber

Personenbezogene Daten:  Daten bezlglich einer bestimmten oder bestimmbaren natiirlichen Person, im Sinne

von Artikel 1, Buchstabe a) des Datenschutzgrundverordnung

Datenschutzrichtlinien: Die von Viacryp B.V.
Whp: Niederlandisches Gesetz zum Schutz personenbezogener Daten (Wet bescherming
persoonsgegevens).

1.1.2  Definitionen, die fiir die Pseudonymisierung spezifisch sind:

Applikation: Das von Viacryp B.V. dem Auftraggeber und/oder dem Datenlieferanten zur Verfiigung
gestellte Computerprogramm, mit dem der Auftraggeber und/oder Datenlieferant
Pseudo-IDs erstellen kann und zusammen mit den verschlisselten Daten an Viacryp

B.V. versenden kann
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Datensubjekte:

Daten:

Datenlieferant

Verschliisselte Daten:

Datenschliissel:

Pseudo-ID:

Pseudo-ID Schliissel:

Software:

Pseudonym:

Pseudonym-Schliissel:

TTP:

viacryp

Die Personen, auf die sich die Daten beziehen

Bestimmte Daten beziiglich von Datensubjekten, wie vom Auftraggeber und Viacryp

B.V. im Vertrag vereinbart
Die Partei, die im Rahmen des Vertrages Viacryp B.V. (verschlisselte) Daten und/oder
Pseudo-IDs mithilfe der Applikation zur Verfligung stellt

Daten, die von dem Auftraggeber und/oder Datenlieferanten mithilfe der Applikation

und des Datenschlissels verschlisselt werden

Der Software-Schlissel mit dem Daten vom Auftraggeber und/oder Datenlieferanten

mithilfe der Applikation verschlisselt und entschliisselt werden kénnen

Ein eindeutiger Code, der zu einem bestimmten Datensubjekt gehort, der vom
Auftraggeber und/oder Datenlieferanten mithilfe der Applikation und des Pseudo-ID
Schllssels generiert wird

Der Software-Schlissel mit dem die Identitdt der Datensubjekte vom Auftraggeber und

/oder Datenlieferanten mithilfe der Applikation in eine Pseudo-ID umgesetzt werden

kann

Das Computerprogramm, mit dem Viacryp B.V. Pseudonyme generieren und

zusammen mit den verschlisselten Daten dem Auftraggeber senden kann

Ein eindeutiger Code, der zu einer bestimmten Pseudo-ID gehort, der von Viacryp B.V.

mithilfe der Software und des Pseudonym-Schlissels generiert werden kann

Der Software-Schliissel mit dem die Pseudo-ID von Viacryp B.V. mithilfe der Software

in ein Pseudonym umgesetzt werden kann

Trusted Third Party

Artikel 2 Geltungsbereich und Anderung der Lieferbedingungen

2.1 Diese Lieferbedingungen gelten fir samtliche Angebote und Vertrdge von Viacryp B.V. und sie sind deren fester

Bestandteil. Sie gelten fiir alle sich daraus ergebenden (Rechts-)Handlungen bezlglich der Erbringung der

Dienstleistung von Viacryp B.V. an den Auftraggeber.

2.2 Etwaige Allgemeine (Einkaufs-)Bedingungen des Auftraggebers oder Dritter finden keine Anwendung auf jegliches

Rechtsverhaltnis zwischen den Parteien. Anderslautende Vereinbarungen bediirfen der ausdricklichen und

schriftlichen Bestatigung. Wenn sowohl diese Lieferbedingungen wie auch jegliche Allgemeine

Geschéaftsbedingungen des Auftraggebers gelten, haben diese Lieferbedingungen Vorrang.
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2.5
2.6
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Diese Lieferbedingungen gelten auch fur Dienstleistungen, die Viacryp B.V. ganz oder teilweise von Dritten
bezogen hat und verarbeitet oder unverarbeitet dem Auftraggeber weiterleitet, wie auch fiir Dienstleistungen, die
zur Vertragserfillung im Auftrag von Viacryp B.V. dem Auftraggeber von einem Dritten erbracht werden.

Wenn diese Lieferbedingungen einmal auf ein Rechtsverhaltnis zwischen Viacryp B.V. und dem Auftraggeber
Anwendung fanden, wird davon ausgegangen, dass sich der Auftraggeber im Voraus mit der Gultigkeit dieser
Lieferbedingungen beziiglich nachher abgeschlossener Vertrage einverstanden erklart hat.

Abweichungen von diesen Lieferbedingungen bedirfen der Schriftform

Viacryp B.V. ist jederzeit dazu berechtigt, die Lieferbedingungen zu dndern. Anderungen der Lieferbedingungen
gelten auch hinsichtlich bereits abgeschlossener Vertrage und sie treten einen Monat, nachdem der Auftraggeber
iber die Anderung in Kenntnis gesetzt wurde, in Kraft. Wenn der Auftraggeber die Anderungen der
Lieferbedingungen nicht akzeptieren mochte, hat der Auftraggeber das Recht an dem Datum vom Vertrag
zuriickzutreten, an dem die gednderten Bedingungen in Kraft treten wiirden. Nach dem Zeitpunkt des

Inkrafttretens wird davon ausgegangen, dass sich der Auftraggeber mit den Anderungen einverstanden erklart hat.

Artikel 3 Angebote und Zustandekommen von Vertragen

3.1

3.2

33

3.4

Alle Angebote von Viacryp B.V. sind unverbindlich und freibleibend. Sie kdnnen von Viacryp B.V. zuriickgezogen
und/oder gedndert werden, wenn nicht ausdrtcklich schriftlich bzw. per E-Mail anderslautende Vereinbarungen
getroffen wurden.

Angebote von Viacryp B.V. gelten fur die Dauer der darin aufgefiihrten Frist. Wenn keine Frist aufgefiihrt wurde,
gilt das Angebot fiir die Dauer von vierzehn (14) Tagen nach dem Datum an dem das Angebot unterbreitet wurde.
Jede Anderung, unabhingig ihres Umfangs, im Angebot von Viacryp B.V. gilt als Ablehnung dieses Angebots und als
Bitte zur Unterbreitung eines neuen Angebots. Es steht Viacryp B.V. frei, dieser Bitte zu entsprechen. Im Falle einer
Anpassung, Erganzung oder anderer Anderungen eines Angebots erlischt das urspriinglich von Viacryp B.V.
unterbreitete Angebot mit sofortiger Wirkung.

Ein Vertrag kommt zustande, indem der Auftraggeber ein Angebot von Viacryp B.V. insgesamt und unverandert
akzeptiert bzw. indem beide Parteien den Vertrag unterzeichnen. Nach der Akzeptanz eines Angebots wird ein

definitiver Vertrag erstellt, der nach seiner Unterzeichnung das akzeptierte Angebot ersetzt.

Artikel 4 Die Dienstleistung

4.1

Die Dienstleistung besteht darin, dass der Auftraggeber und/oder Datenlieferant die Identitat der Datensubjekte
mithilfe der Applikation in Pseudo-IDs umwandelt und die Daten verschlisselt. Die Pseudo-IDs und die
verschllsselten Daten werden anschlieRend mithilfe der Applikation an Viacryp B.V. verschickt. Viacryp B.V. setzt
daraufhin die Software ein, um auf Grundlage der Pseudo-IDs MaRRnahmen zu ergreifen, die zu einem verbesserten
Datenschutz beitragen, wie die Erstellung von Pseudonymen. Viacryp B.V. liefert dem Auftraggeber anschliefend
die entsprechenden Ergebnisse und gegebenenfalls damit verkniipfte Pseudonyme und verschlisselte Daten.

Pseudonym-Schlissel werden sowohl gegenliber dem Auftraggeber wie auch gegeniber Drittparteien geheim
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4.3

4.4

4.5

4.6

4.7

4.8

4.9
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gehalten, um zu gewahrleisten, dass die Pseudonyme keine Riickschliisse auf Datensubjekte zulassen. Viacryp B.V.
wird die Daten und die Pseudo-IDs nie in menschlich lesbarer Form in Besitz haben und auch nicht tGber die
Moglichkeit verfiigen, die Daten oder die Pseudo-IDs in eine menschlich lesbare Form umzuwandeln.

Die von Viacryp B.V. eingesetzte Pseudonymisierungstechnologie ist in einer Anlage des Vertrages dargestellt und
sie ist aullerdem dem zu entnehmen.

Die vorstehenden Spezifikationen werden im Vertrag bzw. in Anlagen zum Vertrag festgelegt, wie auch die
sonstigen Spezifikationen der Dienstleistungen und ggf. ndhere Bedingungen, wie u.a. etwaige (Liefer-)Fristen und
die vom Auftraggeber zu leistenden Zahlungen.

Ggf. vereinbarte (Liefer-)Fristen von Viacryp B.V. sind immer annahernd und nie verbindlich zu verstehen.
Anderslautende Vereinbarungen bedirfen der ausdriicklichen und schriftlichen Bestatigung. Richtwerte
hinsichtlich der (Liefer-)Fristen stiitzen sich auf die zum Zeitpunkt des Vertragsabschlusses herrschenden
Umstande und die rechtzeitige Bereitstellung der erforderlichen Angaben und Informationen durch den
Auftraggeber. Wenn Verzdégerung infolge von Anderungen der genannten Umsténde und/oder infolge der nicht
rechtzeitigen Bereitstellung der erforderlichen Angaben und Informationen durch den Auftraggeber und/oder
durch von Viacryp B.V. eingeschalteten Dritten auftritt, werden die etwaigen Lieferfristen entsprechend
verlangert. Wenn sich die Erbringung der Dienstleistung zu verzégern droht oder verzégert hat, wird Viacryp B.V.
den Auftraggeber so schnell wie moglich darliber benachrichtigen und mitteilen, wie das die anndherungsweise
aufgefuhrten Lieferfristen beeinflussen wird. Die Haftung flr die Fristliberschreitung von Viacryp B.V. beschrankt
sich auf die in diesem Artikelabsatz aufgefiihrten Bestimmungen.

Die Erbringung der Dienstleistung findet nur unter der Bedingung statt, dass der Auftraggeber samtliche
vertraglichen (Zahlungs-)Verpflichtungen erfllt.

Wenn vereinbart wurde, dass die vertraglichen Leistungen in Phasen erbracht werden, ist Viacryp B.V. dazu
berechtigt, den Anfang von Dienstleistungen, die zu einer folgenden Phase gehoéren, aufzuschieben bis der
Auftraggeber die Leistungen der ihr vorausgehenden Phase schriftlich akzeptiert hat. Die Nichtakzeptanz jeglicher
Leistungen hat im Ubrigen keinen Einfluss auf die (Zahlungs-)Verpflichtungen des Auftraggebers.

Jegliche von Viacryp B.V. erbrachten Leistungen gelten als akzeptiert, wenn der Auftraggeber nicht innerhalb von
funf (5) Werktagen nach Erbringung schriftlich detailliert begriindet hat, weshalb die Leistungen nicht akzeptiert
werden. In einem solchen Fall beratschlagen sich die Parteien hinsichtlich der zu ergreifenden MaBnahmen.

Nur flr den Fall, dass dies schriftlich ausdricklich vereinbart wurde, ist Viacryp B.V. dazu angehalten, bei der
Vertragserfillung den rechtzeitig und ordnungsgemaR erteilten Hinweisen und Weisungen des Auftraggebers
Folge zu leisten.

Viacryp B.V. ist nicht verpflichtet, Hinweisen Folge zu leisten, die den Inhalt oder den Umfang der vereinbarten
Dienstleistungen abdndern oder erganzen. Wenn solchen Hinweisen jedoch Folge geleistet wird, werden die

entsprechenden Tatigkeiten gemaR den Ublichen Tarifen von Viacryp B.V. vergiitet.
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Artikel 5
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Verpflichtungen der Parteien

5.1  Viacryp B.V. wird Pseudonymisierung kompetent einsetzen. In diesem Rahmen wird Viacryp B.V.:

511

5.1.2

513

5.1.4

5.1.5

5.1.6
5.1.7

5.1.8

dem Auftraggeber und/oder Datenlieferanten die Applikation zur Verfligung stellen mit der der
Auftraggeber und/oder Datenlieferant Daten verschlisseln und Pseudo-IDs generieren kann, zusammen
mit deutlichen Hinweisen zur Erstellung des Datenschlissels und des Pseudo-ID Schliissels

sich um einen angemessenen Schutz der Dienstleistung kiimmern, wie u.a. hinsichtlich der Verbindung,
des Housings & Hostings und der Technik mit der die verschliisselten Daten und die Pseudo-IDs an
Viacryp B.V. verschickt werden kénnen

als einzige Partei Gber die Verkniipfung zwischen Pseudo-ID und Pseudonymen verfiigen, sie geheim
halten und weder dem Auftraggeber noch Drittparteien Uberlassen

als einzige Partei Giber den Pseudonym-Schlissel verfuigen, ihn geheim halten und weder dem
Auftraggeber noch Drittparteien Uberlassen

die verschlisselten Daten, vorbehaltlich anderslautender Vereinbarungen, weder Drittparteien
weiterleiten noch mit anderen Angaben kombinieren

die verschliisselten Daten nicht aufbewahren

Pseudonyme und Pseudo-IDs fiir die Dauer des Vertrages aufbewahren und unverziiglich nach Ablauf des
Vertrages vernichten und

den Auftraggeber auf dessen Bitte hin Softwaretests bzgl. der vertraglich vereinbarten Konfiguration

begutachten lassen.

5.2  Wenn die Parteien im Vertrag ausdricklich vereinbart haben, dass der Zweck der Dienstleistung daraus besteht,

dass Viacryp B.V. dem Auftraggeber pseudonyme Daten, die keine Riickschliisse auf Personen zulassen, wie

beispielsweise Pseudonyme, liefern wird, wird Viacryp B.V.:

5.21
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technische und organisatorische MaBnahmen zur Optimierung der Riicknahmefestigkeit der

Verschlisselung und zur Verhinderung der indirekten Herstellung des Personenbezuges treffen, u.a.

indem bestimmte Anforderungen aus der ISO-27001 Norm, wie in einer Anlage des Vertrages und im

Audit-Rahmenwerk aufgefiihrt, erfiillt werden. Diese MaRnahmen werden auf jeden Fall aus folgenden

Punkten bestehen:

5.2.1.1 Die Beratschlagung mit dem Auftraggeber im Vorfeld des Projektes, in deren Rahmen sich die
Parteien im Hinblick auf die Abstimmung der Einrichtung der Applikation und der Software
einigen, wie beispielsweise hinsichtlich der Menge und der Kategorien der Daten, der
Zielsetzungen des Auftragnehmers und der Datenlieferanten, die dabei einbezogen sind

5.2.1.2 Das Verhindern der Zuordnung von zu vielen Daten an ein einzelnes Pseudonym

5.2.1.3 Ggf. der Einsatz unterschiedlicher Pseudonyme und/oder Pseudonym-Schlissel fiir
unterschiedliche Auftraggeber oder Abteilungen der Auftraggeber

5.2.1.4 Ggf. der Einsatz unterschiedlicher Pseudonyme und/oder Pseudonym-Schlissel fir

unterschiedliche Auftrage bei einem Auftraggeber


http://www.pseudonimiseer.nl/wp-content/uploads/2014/07/Auditraamwerk-Pseudonimiseer.pdf

522
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5.2.1.5 Ggf. das regelmafRige Verandern von Pseudonymen und

5.2.1.6 Die sorgfaltige Sondierung der technischen Maoglichkeiten, die es zur Umgehung oder
Rickgangigmachung der Verschlisselung gibt und aus Anlass dessen erfolgt bei Bedarf die
Anpassung der Pseudonymisierungslésung

Jahrlich einen unabhédngigen Gutachter eine Untersuchung (Audit) dazu durchfiihren lassen, wie Viacryp

B.V. die gebotene Dienstleistung im Hinblick auf die Anforderungen, die die niederlandische

Aufsichtsbehorde fiir den Datenschutz (College Bescherming Persoonsgegevens) an die

Pseudonymisierung stellt, eingerichtet hat. Diese Audits bestehen aus einer Untersuchung des Systems

der Verwaltungsorganisation von Viacryp B.V. zur Gewdhrleistung:

5.2.2.1 der Integritat, Verfligbarkeit und Vertraulichkeit der Applikation sowie der Software und der
umringenden IT-Kontrollumgebung

5.2.2.2 der getroffenen Vereinbarungen zwischen Viacryp B.V. und ihren Auftraggebern

5.2.2.3 der eingesetzten kryptografischen Techniken und deren Implementierung sowie

5.2.2.4 der implementierten technischen und organisatorischen Mafnahmen.

5.3  Der Auftraggeber ist dazu verpflichtet, die Mitwirkung zu leisten, die fiir eine ordnungsgemaRe Vertragserfillung

auf Seiten von Viacryp B.V. erforderlich ist. In diesem Rahmen wird der Auftraggeber:

53.1

5.3.2

533

534

5.3.5

5.3.6
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die verschliisselten Daten und die Pseudo-IDs mithilfe der Applikation Viacryp B.V. derart bereitstellen,
wie im Vertrag vereinbart wurde bzw. sicherstellen, dass die verschlisselten Daten und die Pseudo-IDs
fristgerecht und auf die vertraglich vereinbarte Weise (u.a.) von einem anderen Datenlieferanten
bereitgestellt werden. Die Pseudo-IDs werden derart verschlusselt sein, dass ausschlieflich Viacryp B.V.
sie zu Pseudonymen verarbeiten kann

alle sonstigen Informationen und Angaben bereitstellen, die erforderlich sind, damit Viacryp B.V. die
vertraglich vereinbarten Leistungen ordnungsgemal erbringen kann

garantieren, dass er und/oder (sonstige) Datenlieferanten mittels des Datenschlissels und des Pseudo-ID
Schlissels eine erste Verschlisselung in Bezug auf die Identitat der Datensubjekte und die Daten
durchfiihren werden. Das erfolgt gemaR den im Vertrag definierten und festgelegten Spezifikationen
mithilfe der Applikation

technische und organisatorische MaRBnahmen treffen, um zu verhindern, dass unbefugte Personen Zugang
zur Applikation erhalten (k6nnen), wie u.a. die Geheimhaltung und Abschirmung aller im Rahmen der
Dienstleistung bereitgestellten Benutzernamen und Kennworter

im Vorfeld der Dienstleistung einen Test mit fingierten Daten durchfiihren und Viacryp B.V. Uber die
Ergebnisse unterrichten. Viacryp B.V. bestimmt anschlieRend, ob die Konfiguration sachgemaR
eingerichtet ist

wenn die Parteien ausdricklich vertraglich vereinbart haben, dass der Zweck der Dienstleistung daraus
besteht, dass Viacryp B.V. dem Auftraggeber pseudoonyme Daten, die keine Riickschliisse auf Personen

zulassen, wie Pseudonyme, liefern wird, vollstandige Mitwirkung flir Audits leisten, die von einem



5.4
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unabhangigen Gutachter, wie in Artikel 5.2.2. aufgefiihrt, durchgefiihrt werden. Dazu gehéren u.a. die
Bereitstellung von Informationen, die er braucht und die Gewédhrung des Zugangs zu den erforderlichen
Rdumen und (Software-)Systemen

5.3.7 diein den Lieferbedingungen aufgefiihrten Verpflichtungen und Verbote fiir Auftraggeber gleichzeitig
etwaigen Datenlieferanten auferlegen.

Der Auftraggeber gewshrleistet, dass alle von ihm und/oder dem Datenlieferanten erteilten Angaben, Auskiinfte

und Informationen richtig, vollstandig und aktuell sind wie auch, dass er und/oder der Datenlieferant dazu

berechtigt ist/sind, sie Viacryp B.V. zur Verfigung zu stellen.

Artikel 6 Applikation und Software

6.1

6.2

6.3

6.4

6.5

6.6

6.7

Viacryp B.V. wird dem Auftraggeber und/oder Datenlieferanten die Applikation zur Verfligung stellen und sie
installieren sowie implementieren. Viacryp B.V. wird, wenn vereinbart und vorausgesetzt, dass sie verfligbar sind,
den Auftraggeber und/oder Datenlieferanten mit relevanten Dokumentationen ausstatten.

Viacryp B.V. ist fiir die Durchfiihrung der Pflege und Wartung der Applikation und der Software auf eine Weise,
dass funktionstiichtige Software vorliegt und fiir die Verwaltung der Software verantwortlich.

Der Auftraggeber ist verpflichtet, den Hinweisen und Weisungen von Viacryp B.V. beziiglich der Applikation Folge
zu leisten, wie u.a. das Installieren etwaiger Patches und Updates fiir die Applikation, insoweit das fiir eine
korrekte Funktionsweise bzw. fir ein angemessenes Schutzniveau erforderlich ist.

Es ist dem Auftraggeber nicht erlaubt, die von Viacryp B.V. zur Verfligung gestellte Applikation zu kopieren
und/oder darin Anderungen durchzufiihren, es sei denn jene, die ggf. zur Vertragserfiillung unbedingt erforderlich
sind.

Wenn der Auftraggeber darum bittet, wird Viacryp B.V. die Applikation und die Software, einschlieflich der
Pseudonym-Schliissel, bei einem von Viacryp B.V. ausgewadhlten Escrow-Dienstleister zum Zweck der
Gewahrleistung der Nutzungsmoglichkeiten der Daten durch den Auftraggeber und der Kontinuitat der
Dienstleistung in Escrow deponieren. Das erfolgt unter der Voraussetzung, dass der Auftraggeber nie selbst Zugang
zur Verknipfung zwischen Pseudo-IDs und Pseudonymen erhalten wird. Die dafiir anfallenden Kosten wird Viacryp
B.V. dem Auftraggeber in Rechnung stellen.

Viacryp B.V. ist jederzeit dazu berechtigt, ohne vorherige Inkenntnissetzung und ohne damit gegentiber dem
Auftraggeber schadensersatzpflichtig oder haftbar zu werden, verfahrenstechnische und/oder technische
Anderungen und/oder Verbesserungen im Hinblick auf die Dienstleistung, die Applikation und/oder die Software
durchzufihren, ihre Bereitstellung (voribergehend) einzustellen und/oder ihre Nutzung zu beschrianken, wenn das
nach dem Ermessen von Viacryp B.V. fur die Wartung und/oder fir Verbesserungen der Dienstleistung, der
Applikation und/oder der Software, zum Schutz der Daten oder zur Wahrung der Rechte der Datensubjekte
erforderlich ist.

Viacryp B.V. behilt sich das Recht vor, den dem Auftraggeber gewahrten Zugang zu und die Nutzung der

Applikation unverziglich und ohne vorherige Warnung auszusetzen oder zu beenden, wenn der Auftraggeber
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gegen diese Lieferbedingungen verstoRt oder auf andere Weise unrechtmaRig handelt. Davon unberihrt hat der
Auftraggeber weiterhin seine (Zahlungs-)Verpflichtungen zu erfillen und auch die sonstigen Rechte von Viacryp

B.V. auf Grundlage des Gesetzes und des Vertrages bleiben davon unberiihrt.

Artikel 7 Vergiitung und Bezahlung

7.1

7.2
7.3

7.4

7.5

7.6

7.7

Viacryp B.V. wird die Dienstleistung fiir die vertraglich vereinbarte Verglitung erbringen. Alle Betrédge sind in Euro,
exklusive MwsSt., Geblihren, die staatlicherseits erhoben werden und anderer Kosten, wie u.a. einschliefRlich
jedoch nicht beschrankt auf Reisekosten, Transportkosten, Zinskosten, Reisestunden und Verwaltungskosten.
Wenn nicht anders vereinbart, ist die Wartung der Applikation und der Software in der Vergiitung inbegriffen.
Zusatzliche Dienstleistungen oder (Funktionalitdt der) Software, die nicht ausdriicklich im Vertrag vereinbart
wurden, gelten als Mehrarbeit und werden nach der Inkenntnissetzung auf Seiten von Viacryp B.V. dem
Auftraggeber geliefert und/oder erbracht gemaR den zu jenem Zeitpunkt geltenden Tarifen von Viacryp B.V. Der
Auftraggeber akzeptiert, dass sich die Lieferung oder Durchfiihrung von Mehrarbeit auf die Lieferfristen,
Durchlaufzeit und/oder Kosten auswirken kann.

Die Parteien werden im Vertrag das Datum oder die Daten, an dem/denen Viacryp B.V. die Vergiitung fir die
vereinbarten Leistungen dem Auftraggeber in Rechnung stellt, festlegen. Die Rechnungsbetrdage werden vom
Auftraggeber gemaR den auf der Rechnung aufgefiihrten Zahlungsbedingungen beglichen. In Ermangelung einer
spezifischen Regelung wird der Auftraggeber alle falligen Betrdge jeweils pro Kalendermonat riickwirkend
innerhalb von dreiRig (30) Tagen nach Rechnungsdatum bezahlen.

Wenn der Auftraggeber die falligen Betrdge nicht fristgerecht bezahlt, schuldet der Auftraggeber Viacryp B.V.
hinsichtlich des falligen Betrages den gesetzlich festgelegten Zins, ohne dass es dafiir der Mahnung oder
Inverzugsetzung bedarf. Wenn es der Auftraggeber nach Mahnung oder Inverzugsetzung unterlasst, die Forderung
zu begleichen, kann Viacryp B.V. eine Drittpartei mit dem Forderungseinzug beauftragen. In einem solchen Fall ist
der Auftraggeber, abgesehen von dem falligen Gesamtbetrag, auRerdem zur Bezahlung aller gerichtlichen und
auBergerichtlichen Kosten verpflichtet, wie u.a. Kosten, die bei externen Sachverstandigen anfallen, neben den
gesetzlich festgelegten Kosten. Diese Kosten belaufen sich auf mindestens fiinfzehn Prozent (15 %) des falligen
Betrages.

Wenn der Auftraggeber seine Zahlungsverpflichtung nicht erfullt, wird Viacryp B.V. jegliche Leistungen, die sich zu
jenem Zeitpunkt noch in Besitz von Viacryp B.V. befinden, in Besitz behalten, bis der Auftraggeber seine
Zahlungsverpflichtung erfiillt hat, ungeachtet der Tatsache, ob sich der Zahlungsverzug auf die Leistungen bezieht,
die sich noch in Besitz von Viacryp B.V. befinden.

Viacryp B.V. ist berechtigt, die Preise fiir Dienstleistungen wahrend der Laufzeit eines Vertrags mit Wirkung ab dem
1. Januar zu erhéhen und zwar gemall dem Preisindex des vorangegangenen Kalenderjahrs, wie vom
niederldndischen Statistikamt CBS (Verbraucherpreisindex , Alle Haushalte“) veroffentlicht, zuzlglich héchstens
flinfzehn Prozent (15 %). Viacryp B.V. ist berechtigt, die Preisanpassung zu einem spateren Zeitpunkt

durchzufiihren, wenn das aus verwaltungstechnischer Sicht als wiinschenswert betrachtet wird.
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Bemerkungen oder Beschwerden hinsichtlich verschickter Rechnungen und Deklarationen sind innerhalb von
vierzehn (14) Tagen nach Eingang der entsprechenden Rechnung oder Deklaration schriftlich mitzuteilen. Solche
Beschwerden befreien den Auftraggeber nicht von seiner Zahlungsverpflichtung.

Jegliche Berufung des Auftraggebers auf Aussetzung, Aufrechnung oder Abzug ist nicht erlaubt.

Viacryp B.V. ist jederzeit berechtigt, dem Auftraggeber ihre Leistungen zwischenzeitlich und/oder auf Grundlage
von Vorschiissen in Rechnung zu stellen bzw. Sicherheitsstellung hinsichtlich der Einhaltung auf Seiten des

Auftraggebers zu verlangen.

Artikel 8 Datenschutz

8.1

8.2

8.3

8.4

8.5

Wenn und insoweit die (verschlisselten) Daten, die von Viacryp B.V. im Rahmen der Dienstleistung verarbeitet
werden, als personenbezogene Daten eingestuft werden missen, haben die Bestimmungen in diesem Artikel als
Vertrag zur Auftragsdatenverarbeitung zwischen dem Auftraggeber und Viacryp B.V. zu gelten. Dabei ist der
Auftraggeber der Verantwortliche fiir die Verarbeitung der personenbezogenen Daten im Rahmen des Vertrages
und Viacryp B.V. der Auftragsverarbeiter, im Sinne des DSGVO.

Wenn und insoweit Viacryp B.V. (auBerdem) Daten und/oder verschliisselte Daten (u.a.) von einem anderen
Datenlieferanten als dem Auftraggeber erhalt, wird der Auftraggeber einen Vertrag zur Auftragsdatenverarbeitung
mit diesem Datenlieferanten abschliefen. Die Bestimmungen dieses Artikels werden in einem solchen Fall, wenn
und insoweit die (verschlisselten) Daten, die von Viacryp B.V. im Rahmen der Dienstleistung verarbeitet werden,
als personenbezogene Daten eingestuft werden mussen, (u.a.) als Vertrag zur Unterauftragsdatenverarbeitung
gelten.

Die Parteien garantieren gegenseitig gemaR dem DSGVO sowie anderen geltenden Gesetzen und Verordnungen zu
handeln und die (verschliisselten) Daten bzw. (personenbezogenen) Daten, die ihnen von der anderen Partei
Uberlassen wurden, angemessen zu schitzen. Wenn und insoweit Viacryp B.V. (auBerdem) Daten und/oder
verschlisselte Daten (auch) von einem anderen Datenlieferanten als vom Auftraggeber erhalt, garantiert der
Auftraggeber, dass der Datenlieferant gemalR dem DSGVO und anderen geltenden Gesetzen und Verordnungen
handelt und die (verschliisselten) Daten bzw. (personenbezogenen) Daten angemessen schutzt.

Viacryp B.V. verpflichtet sich, im Rahmen des Vertrages ausschlieBlich personenbezogene Daten auf Weisung des
Auftraggebers zum Zweck der Erbringung der Dienstleistung zu verarbeiten. Viacryp B.V. verpflichtet sich, ohne
ausdrickliche und schriftliche Zustimmung des Auftraggebers keinen Gebrauch von den im Rahmen des Vertrages
zu verarbeitenden oder verarbeiteten personenbezogenen Daten flr eigene Zwecke oder Zwecke von Dritten,
weder teilweise noch vollstandig, weder mittelbar noch unmittelbar, zu machen.

Viacryp B.V. wird angemessene technische und organisatorische MaRnahmen treffen, um die (verschlisselten)
Daten vor Verlust oder jeglicher Form der unrechtmaRigen Verarbeitung zu schiitzen. Diese MalRnahmen werden,
unter Beriicksichtigung des Stands der Technik und des Aufwandes fiir ihre Umsetzung, ein angemessenes
Schutzniveau im Verhéltnis zu den Risiken, die die Verarbeitung und die Art der zu schiitzenden Daten mit sich

bringen, gewahrleisten. Diese MaRnahmen bestehen u.a. aus:
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8.5.1  Objektschutz und Schutz der Gerate

8.5.2  der Ausarbeitung von Richtlinien zum Informationsschutz

8.5.3  der Bestellung von Datenschutzbeauftragten

8.5.4  der Einrichtung eines Zugangsschutzes (Verfahren, um befugten Arbeitnehmern Zugang zu
Informationssystemen und -dienstleistungen zu gewahren)

8.5.5  der Verpflichtung der zustandigen Arbeitnehmer im Arbeitsvertrag und/oder einem
Geheimhaltungsvertrag zur Geheimhaltung vertraulicher Informationen. Dazu gehdren auf jeden Fall u.a.
die (verschlisselten) Daten, der Inhalt des Vertrages und die Applikation, die Software und der
Pseudonym-Schliissel bzw. die diesbeziiglichen Spezifikationen

8.5.6  derregelmafRigen Kontrolle und Evaluation der SchutzmafRnahmen und deren Einhaltung

8.5.7  der Verwaltung und der Aktualisierung der Applikation und der Software.

Der Auftraggeber ist jederzeit dazu berechtigt, wahrend der Vertragserfiillung die unter Artikel 8.5 und 5.2.2

genannten MaRnahmen von einem unabhéangigen Gutachter tberpriifen zu lassen. Der Auftraggeber tragt die

Kosten fur diese Audits.

Insoweit Viacryp B.V. Dritte bei der Vertragserfiillung einschaltet, gelten fiir diese Dritten dieselben Richtlinien wie

far die Arbeitnehmer von Viacryp B.V.

Viacryp B.V. erkennt an, dass der Inhalt der Beziehung zum Auftraggeber und/oder Datenlieferanten wie auch die

(personenbezogenen) Daten, die Viacryp B.V. offengelegt werden, vertraulicher Natur sind. Viacryp B.V. wird ihren

Mitarbeitern, die bei der Erbringung der Dienstleistung einbezogen sind, die entsprechende

Verschwiegenheitspflicht auferlegen.

Viacryp B.V. garantiert, die von dem Auftraggeber und/oder Datenlieferanten tberlassenen Daten und

verschllsselten Daten strikt von anderen Informationen getrennt zu halten.

Der Auftraggeber garantiert, dass alle Anforderungen fir die rechtmaRige Verarbeitung der personenbezogenen

Daten, die vom Auftraggeber, Datenlieferanten und/oder Dritten bereitgestellt oder im Rahmen der Dienstleistung

verarbeitet werden, erfillt wurden.

Der Auftraggeber und/oder der Datenlieferant haben aufgrund der Gesetzeslage hinsichtlich der Verarbeitung von

personenbezogenen Daten (wie das DSGVO) Verpflichtungen gegeniiber Dritten, wie die Auskunftspflicht, wie

auch die Pflicht Einsicht in die Daten zu gewdhren und personenbezogene Daten ggf. zu berichtigen und zu

I6schen. Die Verantwortlichkeit fir die Einhaltung dieser Verpflichtungen liegt vollstdndig und ausschlief8lich beim

Auftraggeber. Viacryp B.V. wird, soweit die technischen Moglichkeiten es zulassen, daran mitwirken, dass der

Auftraggeber seine Verpflichtungen erfiillen kann, wie u.a. das Weiterleiten von Bitten Dritter im Rahmen der

Verpflichtungen des Auftraggebers. Die Kosten, die bei dieser Mitwirkung anfallen, gehen vollstindig zu Lasten des

Auftraggebers.
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Artikel 9 Geistiges Eigentum

9.1

9.2

9.3

9.4

9.5
9.6

9.7

Alle geistigen Eigentumsrechte an der Dienstleistung, der Applikation, der Software einschlief3lich jeglicher
Dokumentationen, den (iber Viacryp B.V. zuganglich gemachten Informationen und Dokumentationen und/oder
jeglichen dem Auftraggeber gelieferten Dokumenten, Empfehlungen oder sonstigem im Rahmen des Vertrages
entwickelten Material liegen bei Viacryp B.V. und/oder ihren Lizenzgebern und werden dort weiterhin liegen.
Anderslautende Vereinbarungen bediirfen der ausdricklichen und schriftlichen Bestatigung.

Nichts in diesen Lieferbedingungen und/oder in dem Vertrag impliziert eine Ubertragung der geistigen
Eigentumsrechte. Viacryp B.V. gewdhrt dem Auftraggeber ein beschranktes, personliches, widerrufbares, nicht
ausschlieBliches, nicht unterlizenzierbares und nicht tibertragbares Recht auf den Zugang zu und die Nutzung der
Applikation einschlieRlich etwaiger Dokumentationen, insoweit das im Rahmen der Dienstleistung notwendig ist.
Die Lizenz fur die Nutzung der Dokumentation umfasst gleichzeitig das Recht des Auftraggebers, die
Dokumentation zur Nutzung durch das eigene Personal zu kopieren.

Jegliche von Viacryp B.V. gelieferten Materialien oder erbrachten Leistungen diirfen nicht ohne vorherige
Zustimmung von Viacryp B.V. durch den Auftraggeber vervielfaltigt, veroffentlicht oder Dritten bereitgestellt
werden. Anderslautende Vereinbarungen bediirfen der ausdriicklichen und schriftlichen Bestatigung.

Wenn die geistigen Eigentumsrechte an der Applikation, der Software und/oder der Dokumentation bzw. einem
Teil davon bei Lizenzgebern von Viacryp B.V. liegen, ist der Auftraggeber ggf. zur Einhaltung der
Lizenzbestimmungen und -bedingungen dieser Dritten verpflichtet.

Alle etwaigen geistigen Eigentumsrechte an den (verschliisselten) Daten liegen weiterhin beim Auftraggeber.
Viacryp B.V. behilt das Recht, die durch die Durchfiihrung der Tatigkeiten erweiterten Kenntnisse fiir andere
Zwecke zu verwenden, soweit dabei keine vertraulichen Informationen des Auftraggebers Dritten zuganglich
gebracht werden.

Viacryp B.V. behilt sich alle Rechte vor, die nicht ausdricklich in diesen Lieferbedingungen und/oder im Vertrag

gewdhrt und/oder Gbertragen werden.

Artikel 10 Geheimhaltung

10.1

10.2

Die Parteien werden alle Informationen, die sie voneinander in welcher Form auch immer - schriftlich, mtndlich,
elektronisch oder greifbar - erhalten, einschlieflich jedoch nicht beschrankt auf Entwiirfe, Konzepte, Software,
(Quell-)Code, Programme, Applikationen, Kundendaten, Knowhow, technische Spezifikationen und
Dokumentationen (,,Vertrauliche Informationen”) als streng vertraulich behandeln und geheim halten.

Die Parteien werden die vertraulichen Informationen ausschlief8lich zu dem Zweck verwenden, zu dem sie zur
Verfligung gestellt wurden und sie werden dabei mindestens mit derselben Sorgfalts- und Gewahrleistungspflicht
vorgehen, die hinsichtlich der eigenen, internen, vertraulichen Informationen gilt. Die Parteien werden die
vertraulichen Informationen nur dann Arbeitnehmern bereitstellen, insoweit das im Rahmen des Vertrages bzw.

der Vertragserfillung unbedingt notwendig ist.
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10.3 Die Verpflichtungen zur Geheimhaltung der vertraulichen Informationen gelten nicht, insoweit die Partei, die die

Informationen erhielt, nachweisen kann, dass die betreffenden Informationen:

10.3.1 zum Zeitpunkt ihres Eingangs bereits 6ffentlich bekannt waren

10.3.2 nach dem Eingang 6ffentlich bekannt geworden sind, ohne dass dies von der empfangenden Partei zu
vertreten war

10.3.3 auf rechtmaRige Weise von einer dritten Partei empfangen wurden zusammen mit dem Recht, sie frei von
jeglicher Verpflichtung zur Geheimhaltung zu veréffentlichen

10.3.4 aufgrund der Rechtslage oder infolge einer gerichtlichen Entscheidung der zustdndigen Stelle erteilt
werden missen und die erteilende Partei die andere Partei liber eine solche Auskunftspflicht unterrichtet
hat

10.3.5 mit Zustimmung der beschaffenden Partei veroffentlicht wurde oder

10.3.6 das zum Zweck des Audits, wie in Artikel 5.2.2. dargestellt, erfolgt.

Artikel 11 Gewabhrleistung und Haftungsbegrenzung

111

11.2

111

11.3

11.4

11.5

11.6

Viacryp B.V. wird die Dienstleistung moglichst optimal und sorgfaltig erbringen und die Verpflichtungen gegeniiber
dem Auftraggeber nach bestem Bemuhen erfiillen.

Viacryp B.V. garantiert, die Software und die Daten unter Berlicksichtigung des Stands der Technik angemessen zu
schitzen.

Wenn trotz der Tatsache, dass Viacryp B.V. die vereinbarten angemessenen MaRnahmen ergriffen hat, ein
Datenschutz-Zwischenfall auftritt, bei dem es i) zur Vernichtung, ii) zum Verlust, iii) zur Falschung, iv) zur
unbefugten Offenlegung von und/oder zum unbefugten Zugang zu den Daten bzw. v) zu einer anderen Form der
unrechtmaRigen Verarbeitung der Daten kam, kann der Auftraggeber Viacryp B.V. in keiner Weise fiir einen
Schaden, der dem Auftraggeber infolgedessen entsteht, haftbar machen.

Viacryp B.V. garantiert, dazu berechtigt zu sein, die Applikation dem Auftraggeber und/oder Datenlieferanten zur
Verfligung zu stellen und stellt den Auftraggeber von entsprechenden Anspriichen Dritter frei.

Der Auftraggeber garantiert, dass die von ihm und/oder dem Datenlieferanten Viacryp B.V. zur Verfligung
gestellten Informationen vollstandig, zuverlassig und aktuell sind und er stellt Viacryp B.V. von Anspriichen Dritter
im Zusammenhang mit moglichen Problemen, die sich aus der unvollstdndigen, ungenauen oder inkonsistenten
Informationsvermittlung ergeben, frei.

Viacryp B.V. haftet in keiner Form fir Schaden, die entstehen, da Viacryp B.V. von Informationen, die vom
Auftraggeber und/oder Datenlieferanten erteilt wurden, ausgegangen ist. Der Auftraggeber stellt Viacryp B.V. von
entsprechenden Anspriichen frei. Wenn die zur Vertragserfillung erforderlichen Daten Viacryp B.V. nicht
rechtzeitig zur Verfligung gestellt werden oder wenn der Auftraggeber jegliche andere vertragliche Verpflichtung
nicht erfillt, hat Viacryp B.V. das Recht, die Erfiillung ihrer vertraglichen Verpflichtungen auszusetzen.

Wenn Viacryp B.V. im Rahmen der Dienstleistung Software oder andere urheberrechtlich geschitzte Werke vom

Auftraggeber zur Verfligung gestellt bekommt, garantiert der Auftraggeber hinsichtlich dessen, dass er der
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Rechtsinhaber ist und/oder eine solche Lizenz erhalten hat, dass es Viacryp B.V. erlaubt ist, Handlungen beziiglich
dieser Werke durchzufiihren. Der Auftraggeber stellt Viacryp B.V. von allen entsprechenden Anspriichen Dritter
frei.

Der Auftraggeber stellt Viacryp B.V. von Haftanspriichen Dritter fiir Schaden frei, die mutmaRlich durch die
rechtswidrige Verarbeitung personenbezogener Daten oder jegliche andere Tat, die gegen das DSGVO verstoft,
entstanden sind. Die vorstehende Bestimmung gilt nicht, wenn solche Haftanspriiche die Folge von Vorsatz oder
schweren Verfehlungen auf Seiten von Viacryp B.V. oder ihrer leitenden Angestellten sind. Der Auftraggeber steht
gegenlber Viacryp B.V. dafiir ein, dass die Daten nicht unrechtmaRig sind und die Rechte Dritter nicht verletzen.
Der Auftraggeber stellt Viacryp B.V. von jeglicher Rechtsforderung Dritter, wie u.a. Aufsichtsbehdrden, gleich aus
welchem Rechtsgrund, im Zusammenhang mit diesen Angaben frei.

Der Auftraggeber stellt Viacryp B.V. von allen Anspriichen Dritter beziiglich jeglicher Schdden, die sie infolge der
Nutzung der Dienstleistung durch den Auftraggeber erleiden, frei.

Der Auftraggeber stellt Viacryp B.V. vollstandig von jeglichen Schadenersatzanspriichen frei, die Dritte hinsichtlich
von Schaden erheben, die auf welche Weise auch immer durch die unrechtmaRige bzw. unsorgfaltige Nutzung der

dem Auftraggeber erbrachten (Dienst-)Leistungen entstanden sind.

Artikel 12 Haftung

121

12.2

12.3

12.4

Viacryp B.V. haftet im Rahmen des Zustandekommens und/oder Erfillung des Vertrages in keiner Weise fur
Schaden infolge einer (zu vertretenden) Pflichtverletzung, einer unerlaubten Handlung oder anderer Sachverhalte,
unter Vorbehalt der Bestimmungen in den folgenden Absatzen dieses Artikels.

Wenn Viacryp B.V. gegeniiber dem Auftraggeber flr einen entstandenen Schaden, gleich aus welchem
Rechtsgrund, haftet, beschrankt sich die Hohe der sich daraus ergebenden Schadenersatzes auf den Betrag, der
von der Versicherung von Viacryp B.V. in dem entsprechenden Fall tatsdchlich zur Schadensdeckung geleistet wird.
Wenn die Versicherung von Viacryp B.V., aus welchem Grund auch immer, nicht zur Schadensdeckung tbergeht
und Viacryp B.V. trotz der genannten Bestimmungen als haftpflichtig betrachtet werden muss, gelten zur
Feststellung der Hohe des Schadenersatzes die Artikel 12.3 ff.

Die gesamte Haftung von Viacryp B.V. wegen einer von ihr zu vertretenden Pflichtverletzung bei der
Vertragserfillung, aufgrund einer unerlaubten Handlung oder gleich aus welchem Rechtsgrund, dabei ist
ausdricklich auch jede Pflichtverletzung bei der Einhaltung einer mit dem Auftraggeber vereinbarten
Garantieverpflichtung inbegriffen, beschrankt sich auf den unmittelbaren Schaden bis hochstens zu dem Betrag,
der Viacryp B.V. zu dem Zeitpunkt, zu dem das schadigende Ereignis eingetreten ist, bezahlt wurde bzw. hatte
bezahlt werden missen. In keinem Fall wird die Haftungssumme von Viacryp B.V., gleich aus welchem
Rechtsgrund, mehr als 100.000,- € betragen. Die vorstehende Haftungsbeschrdankung fir Viacryp B.V. gilt auch
hinsichtlich jeglicher Garantien und Freistellungsverpflichtungen von Viacryp B.V.

Als unmittelbare Schaden gelten ausschlieRlich (i) Sachschaden, (ii) angemessene Aufwendungen, die zur

Vermeidung oder Minderung von unmittelbaren Schaden, die infolge des Ereignisses, auf dem die Haftung beruht,
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erwartet werden durften und (iii) angemessene Aufwendungen zur Feststellung der Schadensursache, der Haftung,
des unmittelbaren Schadens und der Art der Nachbesserung.

Jegliche Haftung von Viacryp B.V. fiir andere Schaden als unmittelbare Schaden, wie fur Folgeschdaden, mittelbare
Schaden und immaterielle Schaden ist ganzlich ausgeschlossen. Unter Folgeschdaden werden in diesem
Zusammenhang auf jeden Fall verstanden: GewinneinbufRen, entgangene Einsparungen, Verlust von Goodwill,
Schaden durch Betriebsausfall, Verluste, Aufwendungen zur Vermeidung oder Feststellung von Folgeschaden,
Verlust, Verwechslung oder Beschadigung elektronischer Daten und/oder Schaden durch Verzégerung beim
Transport des Datenverkehrs und alle anderen Schaden als die im Artikel 12.4. genannten.

Dieser Artikel beschrankt auf keinerlei Weise die Haftung von Viacryp B.V. fiir Schaden, die infolge des Vorsatzes
oder bewusster Leichtfertigkeit von Viacryp B.V. selbst (,eigenes Handeln”) und/oder ihrer Geschéftsleitung
entstehen.

Viacryp B.V. haftet wegen Pflichtverletzung bei der Vertragserfillung und/oder unerlaubter Handlung
ausschlielRlich, wenn die in Artikel 14.6 (Inverzugsetzung) genannten Voraussetzungen erfillt sind. In einem
solchen Fall liegt die Beweislast, dass die Dienstleistungen nicht den getroffenen Vereinbarungen entsprechen,
ganz beim Auftraggeber. Davon unberuhrt bleibt das Recht von Viacryp B.V., mit allen Mitteln den Gegenbeweis zu
erbringen.

Voraussetzung fir jegliches Recht auf Schadenersatz zugunsten des Auftraggebers ist immer, dass der
Auftraggeber den Schaden so schnell wie méglich nach seinem Entstehen schriftlich meldet und Viacryp B.V. eine
zumutbare Frist zur Nachbesserung eingerdumt wird. Jedes Recht auf Schadenersatz aufgrund dieses Artikels
erlischt, wenn nicht innerhalb von drei (3) Monaten nach dem Zeitpunkt zu dem der Schaden zum ersten Mal zu
Tage getreten ist, vom Auftraggeber unmissverstandlich und schriftlich Anspruch auf Schadenersatz erhoben

worden ist.

Artikel 13 Hohere Gewalt

13.1

13.2

13.3

Jede Partei ist von jeglicher Pflicht zur Vertragserfillung entbunden, wenn sie aufgrund hoherer Gewalt daran
gehindert wird.

Unter hoherer Gewalt wird auf jeden Fall verstanden, dass Viacryp B.V. ihre Verpflichtungen aus folgenden
Grinden nicht vertragsgemaR erfillen kann: Krankheit von Arbeitnehmern und/oder Abwesenheit von fiir die
Erbringung der Dienstleistungen wesentlichen Mitarbeitern, Streiks, Brand, Wasserschaden, Naturkatastrophen,
behordliche Anordnungen, Stérungen im Bereich der Energieversorgung, Stérungen im Bereich der
Kommunikationsverbindungen einschlieRlich der Telekommunikationsverbindung, Anderungen der geltenden
Rechtslage, verzogerte Lieferung und Untauglichkeit von Materialien oder Programmen oder Pflichtverletzungen
von Drittlieferanten oder Zulieferern gegeniber Viacryp B.V.

Wenn die hohere Gewalt mindestens dreiRig (30) Tage andauert, ist Viacryp B.V. berechtigt vom Vertrag
zurlickzutreten, ohne zur Leistung von Schadenersatz hinsichtlich dieses Riicktritts, zur Rlickgangigmachung oder

zu einem anderen Ausgleich in diesem Zusammenhang verpflichtet zu sein.
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13.4 Wenn Viacryp B.V. zur Zeit der hoheren Gewalt noch Teilleistungen erbringen kann bzw. erbracht hat, ist sie
berechtigt, diese Leistung zu erbringen und getrennt in Rechnung zu stellen als handele es sich um einen separaten

Vertrag.

Artikel 14 Beendigung

14.1 Die Laufzeit des Vertrages beginnt gemalR den Bestimmungen in Artikel 3 und endet kraft Gesetzes an dem von
den Parteien vereinbarten Datum oder zu dem Zeitpunkt zu dem die Erbringung der Dienstleistung abgeschlossen
ist.

14.2 Die vorzeitige Beendigung des Vertragsverhaltnisses ist nicht moglich, es sei denn auf Grundlage dieses Artikels.
Wenn der Auftraggeber den Vertrag dennoch kiindigt, verpflichtet er sich zur Zahlung der folgenden Betrage,
unbeschadet der sonstigen Rechte von Viacryp B.V., einschlieRlich jedoch nicht beschrdnkt auf das Recht von
Viacryp B.V. Schadenersatzanspriche zu erheben:

14.2.1 funfundzwanzig Prozent (25 %) des vertraglich vereinbarten Preises, wenn der Vertrag gekindigt wird
bevor mit dessen Erfiillung begonnen wurde oder

14.2.2 hundert Prozent (100 %) des vertraglich vereinbarten Preises, wenn Viacryp B.V. bereits mit der
Vertragserfillung angefangen hat.

14.3 Wenn der Vertrag flr eine unbefristete Dauer abgeschlossen wurde oder die entsprechenden Dienstleistungen als
fortwdhrend fiir den Zeitraum von mindestens einem Jahr einzustufen sind, kann der Vertrag von einer der beiden
Parteien mithilfe eines Einschreibens und unter Einhaltung einer dreimonatigen Kiindigungsfrist geklindigt werden.
Wenn die Kiindigung ausbleibt, wird der Vertrag bezliglich von Dienstleistungen, die als fortwahrend einzustufen
sind, nach Ablauf der (anfanglichen) Laufzeit jeweils kraft Gesetzes fiir den Zeitraum von einem Jahr unter
denselben Bedingungen verlangert.

14.4 Viacryp B.V. ist jederzeit berechtigt, vom Vertrag unter Einhaltung einer einmonatigen Kiindigungsfrist
zuriickzutreten, wenn das aus schwerwiegenden Griinden als notwendig betrachtet wird.

14.5 Beide Parteien dirfen, ohne dass es einer schriftlichen Inverzugsetzung oder einer gerichtlichen Entscheidung
bedarf und ohne in irgendeiner Form schadenersatz- oder ausgleichspflichtig zu werden, mit sofortiger Wirkung
schriftlich teilweise oder ganz vom Vertrag zuriicktreten, wenn die andere Partei zahlungsunfahig wird, der
Auftraggeber selbst ein Insolvenzverfahren beantragt, ein Insolvenzverfahren beantragt oder eréffnet wird, das
Unternehmen des Auftraggebers liquidiert wird oder liquidiert worden ist, es sei denn zur Zusammenlegung von
Unternehmen, ein erheblicher Teil des Kapitals des Unternehmers beschlagnahmt wird bzw. beschlagnahmt
worden ist bzw. anzunehmen ist, dass der Auftraggeber nicht langer in der Lage ist, seine Verpflichtungen zu
erfullen.

14.6 Jede der Parteien hat das Recht, ganz oder teilweise vom Vertrag zurlickzutreten, wenn die andere Partei ihre
vertraglichen Pflichten auf eine von ihr zu vertretenden Weise verletzt und nach einer sachgemafen und moglichst

detaillierten schriftlichen Inverzugsetzung per Einschreiben, in deren Rahmen eine Frist von mindestens dreiRig
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14.7

14.8

14.9

14.10

14.11
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(30) Tagen zur nachtréaglichen Erfiillung der Pflichten eingerdaumt wurde, weiterhin ihre vertraglichen Pflichten auf
eine von ihr zu vertretenden Weise verletzt.

Wenn dem Auftraggeber zu dem Zeitpunkt der Vertragskiindigung im Sinne der Bestimmungen dieses Artikels
bereits Leistungen zur Durchflihrung des Vertrages erbracht wurden, werden diese Leistungen und die damit
zusammenhdngenden Zahlungsverpflichtungen kein Bestandteil der Riickgangigmachung sein, es sei denn, dass
Viacryp B.V. hinsichtlich dieser Leistungen in Verzug ist. Betrage, die Viacryp B.V. vor dem Vertragsriicktritt im
Zusammenhang mit dem, was sie bereits zur Vertragserfiillung erbracht oder geliefert hat, in Rechnung gestellt
hat, bleiben unverandert fallig und werden zum Zeitpunkt der Kiindigung unverziglich einforderbar.

Unter Vorbehalt der Falle, die in den folgenden Artikelabsdtzen genannt werden, wird der Auftraggeber nach
Beendigung des Vertrages die Nutzung der Applikation einstellen und eingestellt lassen sowie alle etwaigen
(Sicherungs-)Kopien davon vernichten.

Der Auftraggeber kann Viacryp B.V. nach Ablauf des Vertrages bitten, an der Fortsetzung der
Pseudonymisierungsdienstleistungen durch einen anderen Dienstleister mitzuwirken. Viacryp B.V. wird diese
Mitwirkung, wenn sie zumutbar ist, nicht verweigern. Die Mitwirkung kann jedoch mit Bedingungen verkniipft
werden. Alle von Viacryp B.V. zu verrichtenden Tatigkeiten im Zusammenhang mit dieser Mitwirkung werden vom
Auftraggeber gemaR den auf der Preisliste aufgefiihrten Tarifen bzw. auf Grundlage naher zu vereinbarender
Tarife vergitet.

Far den Fall, dass es zur Insolvenz von Viacryp B.V. kommt oder die Fortfiihrung der Firma anderweitig nicht mehr
moglich ist, wird Viacryp B.V. die Applikation, die Software, die Pseudonyme und den Pseudonym-Schlissel
zugunsten des Auftraggebers einer anderen zertifizierten TTP bereitstellen. Viacryp B.V. kann nicht garantieren,
dass diese TTP denselben oder vergleichbaren Qualitatsanforderungen entspricht oder ihre Dienstleistungen zu
denselben Bedingungen anbietet.

Artikel, die angesichts ihrer Natur dazu bestimmt sind, auch nach Ablauf der Vertragslaufzeit zu gelten, bleiben

auch nach der Vertragsbeendigung unverandert in Kraft.

Artikel 15 Verschiedenes

15.1
15.2

15.3

154

Fur diese Lieferbedingungen und die gesamte Nutzung der Dienstleistung gilt das niederlandische Recht.

Flr jegliche Streitigkeiten, die zwischen Viacryp B.V. und dem Auftraggeber im Rahmen des Vertrages oder im
Zusammenhang mit dem Vertrag entstehen, ist der Gerichtsstand Amsterdam.

Wenn und sofern eine Bestimmung dieser Lieferbedingungen fir ungiiltig erklart oder unwirksam wird, wird
dadurch die Wirksamkeit der lbrigen Bestimmungen nicht beriihrt. Viacryp B.V. wird daraufhin eine neue
Bestimmung zum Ersatz der nichtigen/unwirksamen Bestimmung festlegen, die nach Moglichkeit dem
wirtschaftlichen Zweck der nichtigen/unwirksamen Bestimmung am nachsten kommt.

Es wird davon ausgegangen, dass elektronische Kommunikation, die von Viacryp B.V. verschickt wird, am Tag der

Versendung eintrifft, es sei denn, der Auftraggeber kann das Gegenteil beweisen.
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15.5 Viacryp B.V. ist berechtigt, Dritte zur Erbringung von Dienstleistungen einzuschalten, unbeschadet der
Bestimmungen in Artikel 8.7. Viacryp B.V. haftet nicht flr Pflichtverletzungen der von ihr beauftragten Dritten.

15.6 Die vertraglichen Rechte und Pflichten kdnnen vom Auftraggeber nicht an einen Dritten (unter-)lizenziert oder
Ubertragen werden, es sei denn Viacryp B.V. hat seine ausdriickliche, schriftliche Zustimmung erteilt.

15.7 Viacryp B.V. kann die Rechte und Verpflichtungen, die sich aus dem Vertrag ergeben, (unter-)lizenzieren und/oder

einer Drittpartei Gbertragen, ohne dass es der Zustimmung des Auftraggebers bedarf.

* %k *x
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